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Sammanfattning

KPMG har av Tranemo kommuns fortroendevalda revisorer fatt i uppdrag att
genomfdra en granskning av kommunstyrelsens ansvar for att kommunen har ett
systematiskt informations- och IT-sakerhetsarbete.

Granskningen har syftat till att bedéma om kommunstyrelsen tillsett att ett systematiskt
informations- och IT-sakerhetsarbete bedrivs.

Var samlade bedomning utifran granskningens syfte ar att kommunstyrelsen vid
tid for granskningen delvis tillsett att ett systematiskt informations- och IT-
sakerhetsarbete bedrivs.

Vi kan konstatera att det finns ett ledningssystem foér informationssakerhet med
styrande dokument som tydliggor ansvar och roller och krav pa det operativa
informationssakerhetsarbetet. | nulaget finns en etablerad organisation och tydliggjorda
processer for aktiviteter samt uppféljning mot kommunstyrelsen. Genom detta anser vi
att kommunstyrelsen skapat férutsattningar for att etablera ett systematiskt
informationssakerhetsarbete inom kommunen.

Det operativa arbete som utfors i dagslaget motsvarar daremot inte en omfattning som
kan betraktas som systematisk i vissa vasentliga avseenden, dar vi bedémer att det
delvis finns en tillracklig férmaga att uppracka och hantera kritiska sakerhetshandelser.
Det géller framfor allt arbetet med informationsklassningar som &r i en utvecklingsfas
liksom insatser for att starka sakerhetskulturen dar arbete pagar for att forbattra dessa
processer.

Ett systematiskt arbete med informationsklassningar ar en grund for att visa om det
finns behov av ytterligare tekniska sakerhetsatgarder. | nulaget har inte klassningar och
riskanalyser genomforts i tillracklig omfattning for att ge ett fullstandigt underlag att utga
fran aven om arbetet har genomférts for en stor del av informationstillgangarna.

IT-beredskap ger forutsattningar att hantera kritiska incidenter som uppstéar utanfér
ordinarie kontorstid. Dock ar det en sarbarhet att det inte finns nagon teknisk
Overvakning av it-infrastrukturen, vilket riskerar leda till att intrangsférsok och andra hot
inte upptacks i tillracklig tid for att kunna avvarjas.

Gallande avtalssamverkan inom IT-verksamheten och behovet av IT-stdd och support
finns en tydliggjord ansvarsférdelning och strukturerade samverkansforum dar I6pande
uppfdéljning av avtalssamverkan gors.

Vad avser att sakerhetsatgarder har vidtagits som ett resultat av riskbedémningar,
bedomer vi att det har skett delvis.

| syfte att sakerstalla att informationssakerhetsarbetet utvecklas och etableras i
enlighet med styrande dokument och de lagkrav som verksamheter har att folja, ar det
vasentligt att kommunstyrelsen sakerstaller en tillracklig intern kontroll 6ver arbetet.
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Utifran genomford granskning rekommenderar vi kommunstyrelsen att:
— Uppratta handlingsplaner fér beslutade informationssakerhetsmal

— Tillse att informationssakerhetsutbildning genomférs i hdgre grad inom samtliga
verksamheter.

— Tillse att riktade utbildningsinsatser i informationssakerhet genomférs for
fortroendevalda

— Fortsatta verka for att arbete med informationsklassningar systematiseras
ytterligare

— Tillse att sektionernas efterlevnad inkluderas i den arliga uppféljningen.

— Redogorelser, rapporteringar och uppféljningar som upptas vid
kommunstyrelsens sammantraden dokumenteras i protokollen.

— Sakerstélla att handlingar som skapas inom kommunstyrelsen férses med
datum fér upprattande.

— Tillse att uppféljning sker av att avtalade leverantorer som star for extern drift av
it-system vidtar adekvata it-sakerhetsatgarder i syfte att skydda kommunens
informationstillgangar

| nedan tabell redovisas var bedémning per revisionsfraga

Revisionsfragor Bedémning

Finns aktuella styrande dokument som tydliggér ansvar, Ja
vilka krav som stalls och hur arbetet ska bedrivas?

Finns en andamalsenlig organisation for | allt vasentligt
informationssakerhetsarbetet?

Finns en tydliggjord ansvarsférdelning mellan kommunens  Ja
funktioner och de funktioner som tillhandahalls genom
avtalssamverkan med Ulricehamns kommun inom it?

Finns etablerade samverkansforum och en struktur for Ja
dialog utifran det avtal som tecknats?

Har avtalssamverkan med Ulricehamns kommun féljts upp  Ja

avseende kommunens behov av support och stéd inom it till
kommunens medarbetare och fértroendevalda?

© 2024 KPMG AB. All rights reserved.
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Har atgarder vidtagits for att minska svarstiden avseende
IT-stdédet fran Ulricehamns kommun?

Finns beslutade informationssakerhetsmal?

Finns tillhérande handlingsplaner for
informationssakerhetsmal?

Finns det en tillracklig sakerhetskultur hos kommunens
medarbetare?

Har sakerhetsatgarder vidtagits som ett resultat av
riskbeddmningar?

Sker en uppfdljning att avtalade leverantdrer avseende
extern drift av it-system vidtar de sakerhetsatgarder som
det har beddmts finnas behov av?

Finns en tillracklig férmaga att upptécka och hantera kritiska
it-sakerhetshandelser?

Finns en tydliggjord struktur fér ansvar vid kritiska
handelser och hur information ska eskaleras mellan
Ulricehamns kommuns it-funktion och kommunen?

Genomférs uppfdljning av kommunens informations- och IT-
sakerhetsarbete?

Ar sektionernas efterlevnad av interna styrdokument och
lagkrav inom informationssakerhet inkluderad?

Ja

Ja

Nej

Delvis

Delvis

Nej

Delvis

Ja

Ja

Dock kan apportering for
kommunstyrelsen gj
verifieras.

Vidare saknas datum for
upprattande av
uppféljningsdokumentet.

Nej

Fér ndrmare beskrivning av bakgrunden till vara bedémningar hénvisar vi till respektive avsnitt i

revisionsrapporten.
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Bakgrund

KPMG har av Tranemo kommuns fortroendevalda revisorer fatt i uppdrag att
genomfdra en granskning av kommunstyrelsens ansvar for att kommunen har ett
systematiskt informations- och IT-sékerhetsarbete. Uppdraget ingar i revisionsplanen
for ar 2024.

Organisationer i offentlig sektor hanterar ovarderliga informationstillgangar och blir
alltmer beroende av sina informationssystem. Ny teknik innebar nya mdjligheter men
introducerar aven nya risker som staller krav pa ett balanserat risktagande och ett val
fungerande sakerhetsarbete. Informationssakerhet innebar att all skyddsvard
information ska vara tillganglig, konfidentiell och sparbar.

Den digitala transformationen innebar att det har skapats ett beroende av kontinuerligt
fungerande informations- och kommunikationsteknik. Utvecklingen och den férandrade
anvandningen av ny teknik innebar ocksa att hot blir svarare att upptacka, att riskerna
blir mer svarbeddémda och att beroenden blir svarare att 6verskada. Den digitala
utvecklingen maste foljas av ett sdkerhetsarbete for att sakerstalla att inte de system
och digitala tjanster som nyttjas fér informationshantering och lagring ar exponerade
och tillgangliga fér cyberhot och angrepp. Ett flertal offentliga organisationer har under
de senaste aren utsatts for cyberattacker med stora konsekvenser som foljd.
Exempelvis har skyddsvard information forlorats eller rgjts till obehdriga eller den
bristande hanteringen lett att organisationer drabbats av ekonomisk skada eller
fortroendeskada. Inledningsvis 2024 utsattes en stdrre leverantér av serverdrift och
molntjanster for en ransomware-attack vilken fatt en allvarlig paverkan pa ett stort antal
statliga myndigheters, kommuners och regioners tillgang till sina informationssystem.

Inom ramen fér det kommunala atagandet finns en rad samhallsviktiga och kritiska
funktioner, vilka om de inte fungerar kan leda till skada for saval enskilda individer som
samhallet i stort. Det ar darfér av storsta vikt att det bedrivs ett systematiskt
informationssakerhetsarbete for att undvika allvarlig paverkan pa verksamheten och
samhallet i stort.

Brister i informationshanteringen och sakerhetsarbetet kan fa allvarliga konsekvenser,
till exempel att integritetskanslig information sprids eller att verksamhetskritiska
processer stoppas. Detta kan leda till bade ekonomisk skada och fortroendeskada for
kommunen. Det ar saledes vasentligt att kommunen bedriver ett systematiskt och
riskbaserat informationssakerhetsarbete. Med anledning av ovanstaende drar
kommunens revisorer slutsatsen i sin riskanalys, att informationssakerhetsarbetet
behdver granskas.

Syfte och revisionsfragor

Granskningen har syftat till att bedéma om kommunstyrelsen tillsett att ett systematiskt
informations- och IT-sakerhetsarbete bedrivs.

Granskningen har besvarat féljande revisionsfragor:

© 2024 KPMG AB. All rights reserved.
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— Finns aktuella styrande dokument som tydliggér ansvar, vilka krav som stalls
och hur arbetet ska bedrivas?

— Finns en dndamalsenlig organisation for informationssakerhetsarbetet?

— Finns en tydliggjord ansvarsférdelning mellan kommunens funktioner och de
funktioner som tillhandahalls genom avtalssamverkan med Ulricehamns
kommun inom it?

— Finns etablerade samverkansforum och en struktur for dialog utifran det avtal
som tecknats?

— Har avtalssamverkan med Ulricehamns kommun féljts upp avseende
kommunens behov av support och stéd inom it till kommunens medarbetare
och fortroendevalda?

— Har atgarder vidtagits for att minska svarstiden avseende IT-stodet fran
Ulricehamns kommun?

— Finns beslutade informationssakerhetsmal med tillhérande handlingsplaner?
— Finns det en tillracklig sakerhetskultur hos kommunens medarbetare?
— Har sakerhetsatgarder vidtagits som ett resultat av riskbedémningar?

— Sker en uppfdljning att avtalade leverantbrer avseende extern drift av it-system
vidtar de saékerhetsatgarder som det har bedémts finnas behov av?

— Finns en tillracklig formaga att upptacka och hantera kritiska it-
sakerhetshandelser?

— Finns en tydliggjord struktur for ansvar vid kritiska handelser och hur
information ska eskaleras mellan Ulricehamns kommuns it-funktion och
kommunen?

— Genomfors uppfélining av kommunens informations- och IT-sakerhetsarbete
som inkluderar sektionernas efterlevnad av interna styrdokument och lagkrav
inom informationssakerhet?

2.2 Revisionskriterier
Granskningen har utgatt fran nedanstaende revisionskriterier:
— Kommunallagen 6 kap. 6 §

— Tillampbara interna regelverk, policys och beslut

— Myndigheten for samhallsskydd och beredskaps (MSB) metodstdd och
rekommendationer avseende Ledningssystem for informationssakerhet och it-
sakerhetsatgarder

— Lag (2018:1174) om informationssakerhet for samhallsviktiga och digitala
tjanster dar detta ar tillampbart

© 2024 KPMG AB. All rights reserved.
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Avgransning

Granskningen har inriktats till kommunstyrelsens dvergripande ansvar for styrning och
uppfoéljning av informations- och IT-sakerhet men aven det operativa arbetet for att
sakerstélla ett systematiskt informationssakerhetsarbete. Granskningen har dartill
inkluderat avtalssamverkan med it-funktion i Ulricehamns kommun.

Avgransningen har omfattat organisatorisk sakerhet, personalsakerhet och teknisk
sakerhet. Fysisk sakerhet har inte ingatt i granskningen.

Granskningen har omfattat ar 2024.

Metod

Granskningen har genomférts genom dokumentstudier och intervjuer med
kommunstyrelsens presidium, kommunchef, IT-chef, IT-sakerhetsansvarig,
informationssakerhetssamordnare, sektionschef och informations-
sakerhetshandlaggare for samhallssektionen respektive omsorgssektionen.

Dokumentstudier har gjorts av:
— Informationssakerhetspolicy
— Riktlinjer fér informationssakerhet
— Rutiner for incidenthantering
— Riktlinjer och avtal fér avtalssamverkan avseende IT-verksamhet

— Ledningens genomgang av informationssakerhetsarbetet

De beddémningar som avlamnas i granskningen har utgatt ifran féljande
beddmningsnivaer.

Nej Delvis 1 allt visentligt Ja

Rapporten har faktakontrollerats av it-chef, it-sdkerhetsansvarig och
informationssakerhetssamordnare.

© 2024 KPMG AB. All rights reserved.
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Resultat

Styrande dokument och mal

lakttagelser
Vi har i granskningen tagit del av styrande dokument inom informationssakerhet.

Kommunen har en beslutad policy for informationssékerhet och dataskydd' som
beskriver kommunens viljeriktning, mal samt roller och ansvar for
informationssakerhetsarbetet. Policyn har antagits av kommunfullmaktige. Enligt
policyn ar det évergripande malet att uppratthalla ratt niva pa skydd for
informationstillgangarna. All verksamhet i kommunen omfattas av policyn.

Av policyn framgar kommunens tre strategiska mal for informationssakerheten:
e Att personal har ratt kunskap for att hantera informationstillgangar korrekt

o Att verksamheterna genomfér informationsklassningar enligt kommunens
gemensamma klassningsmodell

e Att dokumenterade systemforvaltningsplaner ska upprattas i enlighet med
systemférvaltarmodellen och utgéra grundlaggande dokumentation for
informationssakerhetsarbetet

Policyn kompletteras av "Riktlinjer fér informationssakerhet och dataskydd”?, som
konkretiserar hur informationssakerhetsarbetet ska ga till. Har framgar att arbetet ska
félja standarden ISO/IEC 27000 och att ett ledningssystem med avstamp i standarden
ska inforas. Riktlinjen beskriver vidare olika delmomenten som utgdr grunden i ett
systematiskt informationssakerhetsarbete.

| riktlinjen konkretiseras de strategiska malen av ett antal langsiktiga respektive
kortsiktiga delmal.

| en arlig rapport som kallas "Ledningens genomgang®’, som ar en sammanstallning
over nulage och prioriterad inriktning fér informationssékerhetsarbetet, redovisas
uppfdljning och ytterligare konkreta delmal.

Vi har dock inte tagit del av nagra formella handlingsplaner som visar aktiviteter i syfte
att uppna faststallda mal.

Vidare framgar inte nagot datum avseende nar rapporten har upprattats.

Rapporten "Ledningens genomgang” innehaller en GAP-analys éver nivan avseende
kommunens informationssakerhet i férhallande till nskat lage.

T Kommunfullmaktige, 2021-02-08
2 Kommunstyrelsen, 2020-12-21 §244
3 Rapport till kommunstyrelsen, ej daterad. Lds mer om Ledningens genomgang i rapportavsnitt 3.7

© 2024 KPMG AB. All rights reserved.
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Av rapporten framgar att kommunen inte har ett systematiskt informations-
sakerhetsarbete, men att utveckling skett sedan 2022.

Av rapporten framgar vidare att férbattring har skett inom samtliga omraden, att
grunden till ett ledningssystem ar satt, men att det &nnu saknas vissa rutindokument.

Vidare redovisas att arbete med vasentliga aktiviteter som informationsklassningar och
riskanalyser behoéver férbattras, liksom kunskap och utbildning av personal.

| intervjuer uttrycks att kommunen arbetat malmedvetet med informationssakerhet
senaste aren och skapat ett ledningssystem som omfattar bade informationssakerhet
och dataskydd. P4 kommunens intranat finns en samlingsplats fér styrande dokument
och annat stédmaterial som avser fragorna. Den stoérsta utmaningen utrycks emellertid
vara att skapa en levande informations-sakerhetskultur inom hela kommunen.

Beddmning

Vi bedomer att kommunstyrelsen vid tid fér granskningen har tillsett att det finns
aktuella kommunévergripande styrdokument som tydliggor ansvar, vilka krav
som staélls och hur arbetet ska bedrivas.

De 6vergripande styrdokumenten utgér en sammanhallen helhet for styrning av
informationssakerhetsarbetet vilket inkluderar bade organisatorisk sakerhet och teknisk
sakerhet. De styrande dokumenten inkluderar d&ven en dokumenterad och tydlig
ansvarsfordelning.

Dokumenten ger en grund och ar en forutsattning for ett systematiskt informations-
sakerhetsarbete. Arbetet kan emellertid inte betraktas som fullt ut systematiskt i
nulaget.

Vi bedomer att det finns beslutade informationssakerhetsmal, men att tillh6rande
handlingsplaner saknas.

Strategiska mal anges i kommunens informationsséakerhetspolicy och dessa
konkretiseras pa kort sikt i riktlinjen for informationssakerhet.

Avsaknad av formella handlingsplaner ar en brist satillvida att sadana planer utgor
grund for en strukturerad och tydlig genomférande och uppféljning.

Organisation

lakttagelser

Ovan beskrivna policy och riktlinje beskriver ansvarsfordelning for
informationssakerhetsarbetet bade pa politisk niva och for férvaltningen.

Kommunfullmaktige ar ytterst ansvarig for informationssakerhetsarbetet.
Kommunstyrelsen ansvarar for samordning av informationssakerhetsarbetet och for att
uppratta riktlinjer for arbetet och tillse att styrande dokument efterlevs.

© 2024 KPMG AB. All rights reserved.
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Kommunchef ansvarar for att informationssakerhetsarbetet bedrivs i enlighet med
styrande dokument.

Namnderna ar ytterst ansvariga for informationssakerheten inom sina respektive
verksamhetsomraden da ansvaret for informationssakerhet foljer ordinarie
verksamhetsansvar.

Ansvariga chefer och vd:ar for kommunala bolag ansvarar darigenom fér att den
information som hanteras inom respektive verksamhet uppfyller krav pa
informationssakerhet. Darutéver ska varje sektion utse lokala informations-
sakerhetshandlaggare som ska genomféra operativa arbetsuppgifter avseende
informationssakerhet inom respektive sektion. Handlaggarna ingar i ett
kommundvergripande natverk for fragorna.

Informationssakerhetssamordnaren ar en av flera nyckelfunktioner i arbetet och har i
uppgift att leda och samordna arbetet pa kommundvergripande niva. Samordnaren ar
aven sammankallande for den Informationssékerhetsgrupp som "Riktlinje for
informationssakerhet” faststallt ska finnas. | gruppen samordnas och féljs kommunens
informationssakerhetsarbete upp. Gruppen ska aven rapportera till IT-styrgruppen,
vilken vi redog0dr for senare i detta avsnitt.

Andra nyckelroller som beskrivs i riktlinjerna ar sékerhetschef, it-chef och it-
sakerhetsansvarig. Dessa funktioner har ansvarsomraden som ar vasentliga for
kommunens sakerhet, informationssakerhet samt it-sdkerhet dar ansvaret for
respektive funktion regleras av styrande dokument.

Intervjuade ger samstammiga uppgifter om att det finns en tydlig ansvarsférdelning och
bra styrning av informationssakerhetsarbetet som aven tillampas i arbetet. En viktig
forklaring anges vara att det finns ett aktivt, etablerat verksamhetsnara arbete dar
sektionernas informationssakerhetshandlaggare ar drivande.

Rollen som informationssakerhetshandlaggare ar ett uppdrag vid sidan om andra
uppgifter och den tid som kan avsattas fér informationssakerhetsarbetet varierar.

Arbetet forefaller ha kommit olika langt i sektionerna men det uttrycks att det bedrivs i
enlighet med faststalld struktur i ledningssystemet. Informationssékerhetssamordnaren
leder det dvergripande arbetet medan samordning sker genom regelbundna
avstamningar med informationssakerhetshandlaggarna som utfér sektionens operativa
arbete.

Gallande kommunens IT-verksamhet ar den sedan 2022 organiserad genom
avtalssamverkan med Ulricehamns kommun. Kommunerna har varsin
informationssakerhetssamordnare men en gemensam it-avdelning dar kontor finns i
bada kommunerna.

Syfte, uppdrag och omfattning pa avtalssamverkan regleras i riktlinjer for ramuppdrag

10
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it* samt framgar aven av dokumentet Samverkansorganisation IT och digitalisering®
och Samverkansavtal IT®.

Av dokumenten framgar att IT-chef leder IT-avdelningen som ar organiserad i fyra
verksamhetsbaserade forum:
- IT-forum drift (operativ IT-drift),
- IT-forum utveckling (samordnar utvecklingsfragor),
- informationssakerhetsgruppen (informationssakerhetsfragor) samt
- tjanstefieringsgruppen (férvaltar avtalssamverkans gemensamma
kostnadsmodell).

Dartill finns IT-styrgruppen som ar beslutande forum pa férvaltningsniva dar beslut av
storre strategisk karaktar fattas. IT-styrgruppen bestar av kommunchefer och
utvecklingscherfer, IT-chef samt IT-strateg.

Riktlinjer for ramuppdrag it specificerar vilka funktioner som ska finnas inom respektive
forum. Detaljerade uppdragsbeskrivningar for IT-chef, IT-strateg och E-samordnare
framgar av, ovan ndmnt dokument, Samverkansorganisation |IT och digitalisering.

Genom intervjuer beskrivs att tanken med de olika forumen &r att de ska anvandas
som kanaler for utvecklings- och forbattringsbehov som identifieras av respektive
kommun. Enligt uppgift fungerar forumen enligt avsett syfte satillvida att det finns
etablerad dialog dar kommunerna I6pande ar involverade samt att avtal och riktlinjer
ses Over arligen inom ramen fér samverkan.

Bedomning

Vi beddémer att det vid tid for granskningen i allt vasentligt finns en
andamalsenlig organisation for informationssakerhetsarbetet.

Den ansvarsférdelning som beskrivs i styrande dokument ar etablerad. | enlighet med
MSB:s rekommendationer har kommunen en utsedd informationssakerhetssamordnare
som leder samordnar och foljer upp arbetet. Vi kan konstatera att det finns rutiner for
samordning mellan nyckelfunktioner med ansvar inom sakerhetsarbetet,
informationssakerhetsarbetet och it-sékerhetsarbetet vilket aven ar reglerat i policy och
riktlinjer.

Vi konstaterar att samtliga sektioner har utsedda representanter som kan bidra i det
operativa informationssakerhetsarbetet inom respektive verksamhet. Kommunen har
vidare etablerat en kommunévergripande samordning genom natverk for utsedda
representanter vilket ger goda forutsattningar till bade kompetenshdéjande insatser, och
att gemensamma arbetssatt och metoder kan etableras och genomféras pa likartat satt
i kommunens samtliga verksamheter.

4 Kommunstyrelsen 2024-01-11
5 IT-styrgruppen 2023-12-08
6 |T-styrgruppen 2023-12-08
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Vi bedomer att det finns en tydliggjord ansvarsférdelning mellan kommunens
funktioner och de funktioner som tillhandahalls genom avtalssamverkan.

Ansvarsférdelning bade for kommunens interna funktioner och funktioner som
tillhandahalls genom avtalssamverkan framgar tydligt genom de underlag som reglerar
avtalssamverkan samt arbetet med informationssakerhet.

Vi bedomer dven att det finns etablerade samverkansforum och en struktur for
dialog.

IT-Support och stod

lakttagelser

Riktlinjen for ramuppdrag IT innehaller en detaljerad kravstallning av IT-avdelningens
verksamhet och leverans. Vi har granskat hur riktlinjerna for ar 2022, 2023 och 2024
har reviderats utifran utvecklingsbehov fran samverkanskommunerna. Har framgar att
avtalet utvecklats med avseende pa ansvarsfordelning mellan IT och verksamheten i
specifika supportarenden till enskilda anvandare, samt betraffande support avseende
verksamhetssystem.

Riktlinjen fortydligar &ven avtalssamverkans organisation for IT-support och stdd.
Stodfunktionerna ar indelade i tre olika supportlinjer som baseras pa aktuell
problemstallning.

Generell anvandarsupport ges av IT-koordinatorer och supportspecialister.

Arenden som kraver utdkad support hanteras av IT-tekniker. Fér anvandararenden och
felavhjalpning kopplade till system och it-infrastruktur, som kraver mer férdjupad
expertis, finns IT-tekniker, e-samordnare och verksamhetsutvecklare.

Riktlinjen redogor fér en krav- och funktionsbeskrivning fér IT-support och stdéd. Enligt
denna ar malsattningen att minst halften av alla supportarenden ska lésas genom
forsta linjens support. Vid intervju férevisas en plattform med lathundar och
sjalvhjalpsguider pa kommunens intranat. Plattformen har skapats av IT-avdelningen
och uppges ha styrt om en stor andel supportarenden fran telefon till e-post, vilka ar
ingangarna for anvandare som behodver personlig support.

Oppettider for telefonsupporten anges i "Riktlinjen fér ramuppdrag IT”. Utgangspunkt ar
att "vanliga” it-problem ska I6sas inom en arbetsdag samt fdljas upp per tertial. Dartill
ska kvaliteten pa IT-supporten féljas upp genom att en néjdhetsenkat skickas till var
fijarde agare av ett IT-arende. Uppfdljning gors tertialvis av ett team for stdd- och
supportfragor som ar organiserat inom IT-forum drift.

Resultat for tertial 1 och 2 (januari-augusti 2024), enligt erhallet enkatunderlag, visar att

96 procent av 337 respondenter (motsvarande 322 respondenter) svarat "ja” pa fragan
"Anser du att IT Iste ditt Grende/problem tillfredsstéllande?”.
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Vidare uppger intervjuade att IT-avdelningen tidigare matte svarstider, men att det inte
langre gors da matningarna ansags overflodiga.

Pa begaran fran oss har IT-avdelningen tagit fram aktuell data for svarstider och
samtalsfrekvens under arets tva forsta kvartal (januari-mars samt april-juni 2024).
Dataanalys visar att telefonsupporten mottog 3 849 samtal under hela matperioden’.
53 procent av dessa, motsvarande 2 049 samtal, besvarades inom 0-10 sekunder. 84
procent av samtalen hade en vantetid pa 60 sekunder eller mindre.

Bedomning

Vi bedomer att avtalssamverkan foljts upp avseende Tranemo kommuns behov
av IT-support och stod till medarbetare och fortroendevalda.

Krav pa uppféljning av behov av support och stdd ar formaliserat i riktlinjen och
genomfors i enlighet med den. Dartill finns etablerade kanaler i form av de olika IT-
forumen for identifierade utvecklingsbehov som identifieras av kommunen.

Vi bedomer att atgarder vidtagits for att minska svarstiden avseende IT-stod.

Erhallen data visar att svarstider for supportarenden ar god, vilket ocksa resultatet av
ndjdhetsenkaten kan tolkas indikera.

Sakerhetskultur

lakttagelser

Bade informationssakerhetspolicyn och riktlinjen for informationssakerhet redovisar mal
som avser att anstallda ska ha ett hégt riskmedvetande och kunskap om erforderliga
styrdokument och regelverk. Riktlinjen anger aven att informationssakerhetsarbetet ska
vara valkommunicerat inom kommunen och att anstallda ska ha en god sakerhets-
medvetenhet genom utbildning och information.

Malen konkretiseras i "Ledningens genomgang” fér 2024 som redovisar delmalet att 75
procent av personalen ska ha genomgatt utbildning.

Vi har tagit del av uppfoljningsunderlag?® fér deltagande i e-learningutbildningar per
2023-11-16. Underlaget visar uppféljning av hur manga anstallda som pabdrjat, slutfort
och inte pabdrjat utbildningar per sektion. Pa aggregerad niva framgar att 29 procent
av kommunens anstallda avklarat utbildningen vid uppféljningsdatumet. 66 procent
hade inte pabodrjat utbildningen.

Behovet av fortsatta utbildningsinsatser konstateras harvid i underlaget som redogér
for "Ledningens genomgang”.

7 Samtalsvolym avser supportarenden fran anvandare i bade Tranemos och Ulricehamns kommuner.
8 Presentationsmaterial till kommunledningen.
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Enligt intervjuade tillhandahalls utbildning i form av e-learningutbildningar till alla
anstallda samt genom muntliga informationstillfallen dar informationsséakerhets-
samordnare och de verksamhetsnara informationssékerhetshandlaggarna besoker
chefsmoten och arbetsplatstraffar, sa kallade APT. Detta bekraftas av intervjuade
informationssakerhetshandlaggare som ger bild av ett strukturerat upplagg dar
handlaggarna aterkommande deltar pa chefsmétena och APT:ar for att utbilda och
finnas till hands for att besvara fragor. Vard- och omsorgssektionen har tagit fram en
verksamhetsanpassad informationssakerhetsutbildning da den kommungemensamma
ansags for generell.

| intervjuer framférs att kunskap och sékert anvandarbeteende ar hdgprioriterade
omraden i syfte att etablera en aktiv informationssakerhetskultur i kommunen. Att
uppna ett sakert anvandarbeteende konstateras vara utmanande da sakerhets-
medvetenheten skiljer sig at bland medarbetarna, delvis beroende pa typ av
arbetsuppgifter och datorvana.

Beddmning

Vi bedomer att det delvis finns en tillrdcklig sakerhetskultur hos kommunens
medarbetare.

Det har genomforts ett flertal aktiviteter for att kommunens medarbetare och
fortroendevalda ska fa kunskap om informationsséakerhet och medvetenhet om risker
inom omradet. Det finns aven ett aktivt, verksamhetsnara utbildningsarbete som ar
kontinuerligt.

Sektionsbaserad uppféljning av genomférda utbildningar ger majlighet till behovsstyrda
utbildningsinsatser och att kunna sakerstalla att samtliga anstallda genomfér
utbildningarna.

Vi ser dock att andelen personal som genomfért utbildningen ar lag, varvid vi delar
uppfattningen att det féreligger behov av fortsatta utbildningsinsatser.

Vi bedomer att riktade utbildningsinsatser dven boér inkludera fortroendevalda.

Dessa ar anvandare av kommunens |IT-miljé och bor darfér omfattas av samma
utbildningsinsatser som anstallda.

Riskanalys och informationsklassning

lakttagelser

Enligt MSB:s metodstdd for systematiskt informationssakerhetsarbete ar
informationsklassning en férutsattning for att skapa ratt skydd for informationen som
hanteras i respektive verksamhet. Med en gemensam klassningsmodell kan
organisationens informationstillgangar skyddas utifran interna och externa krav pa
informationens konfidentialitet, riktighet och tillganglighet.
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Detta krav stélls aven i kommunens informationssakerhetspolicy. Kommunen har
faststallt i riktlinjer att metod for informationsklassning ska vara KLASSA, som
tillhandahalls av SKR. Enligt riktlinjen ska information klassas i enlighet med modellen
och krav pa sakerhetsatgarder kopplas till de olika nivaerna i klassningsmodellen.

Av rapporten "Ledningens genomgang” framgar att arbetet med klassningar har
forbattrats, men att arbete fortfarande kvarstar innan det kan betraktas som
systematiskt.

Av intervjuade uppfattar vi att det finns ett etablerat arbetssatt dar kommunens
informationssakerhetssamordnare leder klassningar med stéd av berérd
informationssakerhetshandlaggare. IT-sakerhetsansvarig deltar vid de flesta
klassningar, alternativt erhaller dokumentation efter klassning. Vi har aven tagit del av
underlag fran klassningar som verifierar metod och genomférande av klassningar.

Utifran resultatet av klassningar upprattas handlingsplaner, som vi har tagit del av, dar
sakerhetsnivaer och behov av it-sakerhetsatgarder framgar.

De intervjuade beskriver en process dar klassning av ett system ska genomféras
vartannat ar. Brister som identifieras i samband med klassning ska aterrapporteras till
informationssakerhetssamordnaren tillsammans med atgardsférslag inom sex
manader. Aterrapporteringen utgdr underlag fér beslut om riskacceptans.

De informationssakerhetshandlaggare som vi intervjuat uppger att redovisad process
tillampas dar aven aterklassning sker efter tva ar. Enligt samtliga intervjuade har
klassningar gjorts for samtliga system som identifierats som verksamhetskritiska. Det
har aven gjorts klassningar av en stor andel av kommunens andra system och
applikationer.

Daremot konstateras att det inte gors nagon uppfdéljning att leverantérer som star for
extern drift av it-system vidtar erforderliga sakerhetsatgarder. Detta beskrivs vara en
konsekvens av resursbrist.

Bedomning

Vi bedomer att sdkerhetsatgarder delvis vidtagits som ett resultat av
riskbedomningar.

Kommunen har beslutat om en modell fér informationsklassning och arbetet har
pabdrjats men annu inte natt en tillracklig systematik. Vi konstaterar att det ar en
prioriterad aktivitet och samtliga verksamheter har fatt stéd under de senaste aren for
att genomfora klassningar. Det ingar aven som prioriterad aktivitet, enligt rapporten
"Ledningens genomgang”. Vi ser positivt pa att de mest kritiska systemen har klassats,
liksom att det finns en tydlig process som ocksa innefattar upprattande av
handlingsplaner.

Vi bedomer att det inte sker nagon uppféljning att avtalade leverantérer som star
for extern drift av it-system, vidtar sdkerhetsatgarder som det har bedomts
finnas behov av.
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Att uppféljning av leverantérer avseende extern drift av it-system sker, ar en viktig
atgard i syfte att sakerstalla att informationstillgangar som forvaltas av externa
leverantorer har adekvat skydd.

Hantering av kritiska IT-sakerhetshandelser

lakttagelser

Riktlinjen for informationssakerhet innehaller tva mal med baring pa hantering av
kritiska IT-sdkerhetshéndelser:

e Dels ska kommunen ha en kontinuitetsplanering for tillgang till information och
funktioner som ar nédvandiga for att kunna uppratthalla verksamheten.

e Dels ska det finnas en process for incidenthantering.

Att ha ett férebyggande férhallningssatt och férmaga att kunna hantera incidenter och
stérningar ar, enligt riktlinjen, en utpekad princip for arbetet.

Riktlinjer for ramuppdrag IT 2024 reglerar tillganglighet till IT-beredskap. Har framgar
att IT-beredskap ska finnas tider da IT-supporten inte ar tillganglig och for akuta
arenden som inte kan ansta. Kostnader for beredskapsarenden faktureras till berérd
verksamhet.

| intervju framférs att medarbetare fran IT-avdelningen rullar pa ett I6pande
beredskapsschema och att det finns en informell eskaleringsvag dar IT-tekniker i
beredskap i ett férsta steg forsdker avhjalpa problemet och sedan vid behov, eskalerar
arendet till IT-chef.

Utover de bagge riktlinjerna finns en incidenthanteringsrutin® som beskriver roller och
processflode for it-sakerhets-, informationssakerhets- och personuppgiftsincidenter.
Dokumentet askadliggér hur incidenter anmals och att de ska foljas upp inom berérd
verksamhet.

Vid sidan av IT-beredskapen uppger intervjuade att kommunens TIB (tjansteperson i
beredskap) alltid kontaktas vid IT-handelser under jourtid. Utifran olika handelse-
baserade scenarios finns dokumenterade eskaleringsvagar dar TIB fungerar som en
samordnande kontakt.

Vi har tagit del av muntliga beskrivningar som ger en helhetsbild av kommunens
formaga att hantera och upptéacka kritiska it-sakerhetshandelser. Med hansyn till att
detaljerade redogoérelser av dessa kan exponera kommunen for sakerhetshot valjer vi
att beskriva bilden oversikiligt.

Kommunen har flera vasentliga sékerhetsfunktioner som bade ger mgjlighet att
upptacka hot och som skyddar mot intrangsférsok, samt verktyg for I6pande

9 Ej daterad
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sakerhetskontroller och sarbarhetsscanningar. Det finns aven redundanta I6sningar
som ger kontinuitetsmassig robusthet.

Vara samlade iakttagelser av den information vi tagit del av ar att dessa har etablerats
utifran en prioritering och i forhallande till de krav som stélls i policyn avseende I1SO-
standard for informationssakerhet och sékerhetsatgarder. Vi kan dven konstatera att
nuvarande sakerhetsatgarder ar dverensstammande med atgarder som MSB
rekommenderar for starkt cyberférsvar. Daremot saknas aktiv dvervakning av it-miljén
under saval kontorstid som annan tid.

Beddmning

Vi bedomer att det delvis finns en tillracklig formaga att uppracka och hantera
kritiska sakerhetshandelser.

Ett systematiskt arbete med informationsklassningar ar en grund for att visa om det
finns behov av ytterligare tekniska sakerhetsatgarder. | nulaget har inte klassningar och
riskanalyser genomforts i tillracklig omfattning for att ge ett fullstdndigt underlag att utga
fran aven om arbetet har genomférts for en stor del av informationstillgangarna.

IT-beredskap ger forutsattningar att hantera kritiska incidenter som uppstar utanfér
ordinarie kontorstid. Dock ar det en sarbarhet att det inte finns nagon teknisk
Overvakning av it-infrastrukturen, vilket riskerar leda till att intrdngsférsék och andra hot
inte upptacks i tillracklig tid for att kunna avvarjas.

Vi bedomer att det finns en tydliggjord struktur foér ansvar vid kritiska handelser
och hur information ska eskaleras mellan IT-avdelningen och kommunen.

Roller och eskaleringsvagar befasts i styrande dokument och vi gér bedémningen att
dessa i praktiken fungerar i enlighet med dessa beskrivningar.

Uppfoljning

lakttagelser

Enligt MSB:s metodstdd for systematiskt informationssakerhetsarbete ska ledningen
hallas informerad om informationssakerhetsarbetets status och darmed kunna besluta
om atgarder utifran foéreslagna férbattringsomraden.

Enligt informationssakerhetspolicyn ska efterlevhaden av denna och underliggande
styrdokument regelbundet féljas upp. Riktlinjerna anger att informationssakerhet ska
vara en ordinarie del av verksamhetsuppféljningen, samt foljas upp centralt och inom
namnder och bolag. Informationssakerhetssamordnare ska dartill Ipande rapportera
status géllande informationssakerhet till kommunstyrelsen och kommunchef.

Av granskningen framkommer att informationssakerhetssamordnaren, i enlighet med
uppdrag och ansvar, arligen foljer upp och rapporterar om det samlade informations-
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sakerhetsarbetet. Detta sammanstalls i en rapport som kallas "Ledningens
genomgang”.

Vi har tagit del av "Ledningens genomgang” avseende genomfort arbete under 2023
samt plan for féljande ar. Av dokumentet framgar inte nar i tid rapporten har upprattats.

Prioritering konstateras ligga pa att kommunstyrelsen, ledningen och medarbetarna
ska utbildas i informationssakerhet. Ytterligare prioritet ar att férbereda organisationen
pa inférandet av NIS2-direktivet samt fortsatt implementering av ledningssystemet for
informationssakerhet. Som tidigare namnts innehaller rapporten aven en GAP-analys
Over kommunens nulage i férhallande till ett systematiskt informationssakerhetsarbete.

Enligt muntliga uppgifter presenteras rapporten "Ledningens genomgang” arligen for
kommunstyrelsen under arets forsta kvartal. Att sa skedde under 2024 har inte gatt att
styrka genom protokollsgranskning.

Daremot kan vi verifiera att informationssakerhetssamordnaren rapporterade aktuell
status for informationssakerhetsarbetet pa kommunstyrelsens sammantrade 2024-08-
2910,

Beddmning

Vi bedomer att det vid tid for granskningen sker en uppféljning av informations-
och it-sakerhetsarbetet.

Enligt muntlig uppgift presenteras rapporten fér kommunstyrelsen arligen under arets
forsta kvartal. Dock har detta inte kunnat verifierats genom protokollsgranskning.

Det ar centralt att rapporteringar och uppféljningar upptas i kommunstyrelsens protokoll
och att det finns en sparbarhet att ansvarig namnd, dvs. kommunstyrelsen har tagit del
av aktuell uppféljningsrapport.

Vidare ska beslut om eventuella atgarder och insatser med anledning av
uppfdéljningens resultat upptas och dokumenteras i protokollen.

Det saknas vidare datum for upprattande av dokumentet. Det &r en grundlaggande
utgangspunkt att handlingar som skapas inom kommunstyrelsen férses med datum for
upprattande.

Vi noterar att uppféljningen ar samlad, dokumenterad och innehaller analys och
identifierade forbattringsomraden, dar implementering av NIS2-direktivet ar en
prioritering.

Uppfdljningen inkluderar emellertid inte respektive sektions efterlevnad av interna
styrdokument och lagkrav inom informationssakerhet.

10 Sammantradesprotokoll kommunstyrelsen §144, daterat 2024-08-29
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Samlad bedomning och rekommendationer

Var samlade bedémning utifran granskningens syfte ar att kommunstyrelsen vid
tid for granskningen delvis tillsett att ett systematiskt informations- och IT-
sakerhetsarbete bedrivs.

Vi kan konstatera att det finns ett ledningssystem for informationssékerhet med
styrande dokument som tydliggér ansvar och roller och krav pa det operativa
informationssakerhetsarbetet. | nulaget finns en etablerad organisation och tydliggjorda
processer for aktiviteter samt uppféljning mot kommunstyrelsen. Genom detta anser vi
att kommunstyrelsen skapat forutsattningar for att etablera ett systematiskt
informationssakerhetsarbete inom kommunen.

Det operativa arbete som utfors i dagslaget motsvarar daremot inte en omfattning som
kan betraktas som systematisk i vissa vasentliga avseenden, dar vi bedomer att det
delvis finns en tillracklig formaga att uppracka och hantera kritiska sékerhetshandelser.
Det galler framfor allt arbetet med informationsklassningar som &r i en utvecklingsfas
liksom insatser for att starka sakerhetskulturen dar arbete pagar for att forbattra dessa
processer.

Ett systematiskt arbete med informationsklassningar ar en grund fér att visa om det
finns behov av ytterligare tekniska sakerhetsatgarder. | nulaget har inte klassningar och
riskanalyser genomforts i tillracklig omfattning for att ge ett fullstandigt underlag att utga
fran aven om arbetet har genomfoérts for en stor del av informationstillgangarna.

IT-beredskap ger forutsattningar att hantera kritiska incidenter som uppstar utanfér
ordinarie kontorstid. Dock ar det en sarbarhet att det inte finns nagon teknisk
Overvakning av it-infrastrukturen, vilket riskerar leda till att intrangsférsék och andra hot
inte upptacks i tillracklig tid for att kunna avvarjas.

Gallande avtalssamverkan inom IT-verksamheten och behovet av IT-stdd och support
finns en tydliggjord ansvarsférdelning och strukturerade samverkansforum dar I6pande
uppfdljning av avtalssamverkan gors.

Vad avser att sakerhetsatgarder har vidtagits som ett resultat av riskbedémningar,
beddmer vi att det har skett delvis.

| syfte att sakerstalla att informationssakerhetsarbetet utvecklas och etableras i
enlighet med styrande dokument och de lagkrav som verksamheter har att folja, ar det
vasentligt att kommunstyrelsen sakerstaller en tillracklig intern kontroll dver arbetet.

Utifran genomford granskning rekommenderar vi kommunstyrelsen att:
— Uppratta handlingsplaner fér beslutade informationssakerhetsmal

— Tillse att informationssakerhetsutbildning genomférs i hégre grad inom samtliga
verksamheter.

— Tillse att riktade utbildningsinsatser i informationssakerhet genomfoérs for
fortroendevalda
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— Fortsatta verka for att arbete med informationsklassningar systematiseras
ytterligare

— Tillse att sektionernas efterlevnad inkluderas i den arliga uppféljningen.

— Redogorelser, rapporteringar och uppféljningar som upptas vid
kommunstyrelsens sammantraden dokumenteras i protokollen.

— Sakerstélla att handlingar som skapas inom kommunstyrelsen férses med
datum fér upprattande.

— Tillse att uppféljning sker av att avtalade leverantérer som star for extern drift av
it-system vidtar adekvata it-sdkerhetsatgarder i syfte att skydda kommunens
informationstillgangar
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